BI論壇　（１）　　　　　　　　　2011年1月11日　　　　　中川　十郎
『フランス・ルノーの産業スパイ事件』
ニッサンの最大株主ルノーから電気自動車（EV）の車体構造や低価格モデルの価格などの企業機密が流出したという情報は新年早々情報関係者の間で大きな話題になっている。
しかも流出先が中国だとの見方があり、中国は知的所有権問題でも注目されていることもあり、今後の推移をWatchすることが必要であろう。EVは世界の自動車メーカーの戦略分野で、ルノーのEV開発には資本提携先の日産が深くかかわっており、この問題はフランスだけでなく日本の自動車メーカーにとっても由々しい事態である。
筆者の情報研究の恩師でビジネスインテリジェンス(BI)研究のパイオニアーたるスウエーデン・ルンド大学のステバン・デジエル博士は、BIの主たる目的の第一にSecurity　of Intelligence(情報の機密保持)を挙げ、ルンド大学の情報講座では機密保持を中心に教えていたが、その意味が今回の情報漏えい問題であらためてよく分かった。
ビジネスインテリジェンスについてはスエーデン、日本とならび研究が進み、首相府にBI担当閣僚を設置し、ベルサイユにEU(欧州連合)のEU経済情報大学院も誘致し、積極的なBI研究、教育に注力しているフランスが、産業スパイを防げなかったということは問題の深さを示している。フランスではとくに首相府がBIの中小企業戦略への適用に力をそそぎ、また国家ベースでBI調査機関への支援もしているが、調査中心のインテリジェンス、いわゆるAggressive Intelligenceに偏り、防諜を主とするDefensive Intelligenceが手薄になっていたことが今回の原因の一つではないかと思われる。　
ルノー問題が発覚した翌日の1月６日にベッソンフランス産業相は「これは経済戦争だ」と問題の深刻さを強調し、先端技術を扱う企業に情報漏えい対策の強化を要請したとのことである。(日経1月10日)　フランスでは産業スパイ事件があいつぎ、フランス自動車部品会社バレオでは中国人研修生が機密情報を持ち出したり、タイヤメーカーミシュランでは退職したばかりの幹部がライバル企業に約1300万円で機密情報を売り込もうとしたり、エアバスのコンピュターにハッカーが侵入し、数千億円の価値ある情報が盗まれたという。
一方、米国アラモの核施設で中国人研究者が核関連資料を持ち出し、問題になったケースも記憶に新しい。さらに日本人化学研究者がCCI(クリーブランドクリニック研究所)の試料を持ち出したとして問題になったバイオ産業スパイ事件、富士通フェアチャイルド事件、三菱電機・日立IBM大型コンピュター事件、ハネウエル・ミノルタ事件、東芝機械ココム事件など日本も過去大きな産業スパイ、特許事件で苦杯をなめている。
アングロサクソンの軍事諜報組織Echelon(はしごの隠語)が経済情報を傍受し、盗んでいるとして欧州議会で問題となり、その時も批判が沸き起こったが、今回は先端技術獲得に熱心な中国が国家と企業が一体となり情報収集活動を進めている実態があきらかになった。

フランス以上に防諜体制が遅れている日本としても産業スパイ対策が緊急の課題である。

今年2月創設20周年を迎える日本ビジネスインテリジェンス協会としても今年は情報の機密保持に対する研究もさらに一層強化したいものと考えている。
